
CASP Boot Camp 

C yb e r  S e c u r i t y’ s  Co mp T IA  C AS P  
Bo o t  C am p i s  a  com p re h en s i ve  5  
d a y c o u r se  t h a t  h e lp s  s t ud e n t s  c e r t i -
f y  t h e  s k i l l s  r e qu i re d  t o  c on c ep tu a l -
i z e ,  de s i gn ,  a nd  e ng i n e e r  s e cu r e  so -
l u t i on s  a c ro s s  comp l ex  en t e r p r i s e  
e n v i ro nm e n t s .  S tu de n t s  w i l l  ap p l y 
c r i t i c a l  t h i nk i n g  and  j ud gm en t  
a c r o s s  a  s p e c t rum  o f  s e cu r i t y  d i s c i -
p l i ne s  t o  p r op os e  an d  im p l em en t  so -
l u t i on s  t h a t  m ap  t o  e n t e r p r i s e  d r i v -
e r s .  

T h e  Com p T IA  A dva n c e d  S e c ur i t y  
P r a c t i t i o n e r  (C AS P )  c e r t i f i c a t i o n  i s  
a  v en do r - n e u t r a l  c re d e n t i a l .  T h e  
C AS P  ex am  i s  an  i n t e r n a t i on a l l y  
t a r ge t ed  v a l i d a t i o n  o f  ad v an c ed-

l e v e l  s e cu r i t y  s k i l l s  an d  kn o wl ed ge .  
W h i l e  t h e r e  i s  no  r e q u i r ed  p r e r eq u i -
s i t e ,  t h e  C AS P  c e r t i f i c a t i o n  i s  i n -
t e nd e d  t o  f o l l ow  S ec u r i t y+  o r  
e q u i v a l en t  ex p e r i enc e  a nd  h as  a  
t e c hn i c a l ,  “ h an ds - on ”  fo c us  a t  t h e  
e n t e r p r i s e  l ev e l .  

T h e  go a l  o f  t h i s  C om pT IA  A u th o r i z ed  
C AS P  Bo o t  C am p Tr a in in g  c ou rs e  i s  
t o  p ro v id e  IT  P ro f es s i on a l s  wi th  t h e  
m os t  co mp r eh e ns i ve  a c c e l e r a t ed  
l e a rn in g  e nv i r onm en t  f o r  t h e  C om p-
T IA  A d v a n c ed  S ecu r i t y  P r a c t i t i o n e r  
( C AS P )  ex am.  



S YL AB US :  

 

Ma na ging  Ri sk  

 Id en t i f y t h e  Im p o r t an ce  o f  R i s k  
M an agem ent  

 A s sess  R i sk  

 M it i ga t e  R i s k  

I n t eg ra t e  D ocu men ta t ion  in to  Ri sk  
Ma na gemen t  

 In t eg r a t i n g  Co mp ut i n g ,  Com mu ni ca-
t i o ns ,  an d  Bu s in e ss  D i s c i p l i n es  

 Fac i l i t a t e  Co l l ab o ra t i on  A cr os s  
Bu s i n es s  Un i t s  

 S ecu r e  Co mmu ni ca t io ns  and  C o l l ab -
o r a t io n  S o l u t i on s  

 Im p l em en t  S ecur i t y  A c t iv i t i e s  
T h ro u gho u t  t he  T ech n o lo g y Li f e  C yc l e  

U si ng  R esea rch  and  An al ys i s  t o  S e -
cu re  th e  En t erp r i se  

 D et e rmi n e  In d u s t r y  T r en ds  an d  E f -
f ec t s  o f  t h e  E n t e rp r i s e  

 A n al yz e  S cena r ios  t o  S ecu re  t h e  En -
t e rp r i s e  

I n t eg ra t in g  Ad vanced  Au th en t i ca t ion  
a nd  Au th or i za t i on  

 Im p l em en t  Au th en t i c a t io n  and  A u -
t ho r i z a t io n  T ech no lo g i e s  

 Im p l em en t  Ad v an ced  Id en t i t y  M an -
agem en t  

I mp l emen t i ng  C ryp to g rap h i c  T ech -
n i qu es  

 D es c r i be  C r yp t o gr ap h i c  Co n cep t s  

 C ho os e  C r yp t o gr aph i c  T ech n iq u es  

 C ho os e  C r yp t o gr aph i c  Im p l em en t a -
t i o ns  

 I mp l emen t i ng  S ecu r i t y  Con t ro l s  
f o r  Ho s ts  

 S el ec t  Ho s t  H a rd war e  an d  So f t w a r e  

 H ar d en  Hos t s  

 V i r t ua l i z e  S e r v er s  an d  D es k t op s  

 Im p l em en t  C lo ud  Au gm ent ed  S ecu r i -
t y  S e r v i ces  

 P ro t ec t  Boo t  Lo ad e r s  

 I mp l emen t i ng  S ecu r i t y  Con t ro l s  
f o r  En t erp r i s e  S tora g e  

 Id en t i f y S t o r age  T yp es  and  P ro t o -
co l s  

Im p l em en t  S ecur e  S t o r age  Co n t ro l s  



More… 

 

 A n a ly z in g  an d  I mp l e me n t in g  
N e tw o rk  S e cu r i t y  

 A n al yz e  N e t wo r k  S e c u r i t y  C o m-
p o ne n t s  a nd  D e v i c es  

 A n al yz e  N e t wo r k -E n a b l e d  D ev i c -
e s  

 A n al yz e  Ad v an c e d  N e t wo rk  D e-
s i gn  

 C on f i gu r e  Co n t ro l s  f o r  N e t wo r k  
S e cu r i t y  

 I mp l e men t i n g  S ecu r i t y  Con t r o l s  
f o r  A p p l i c a t ion s  

 Id e n t i f y  G e n e r a l  Ap p l i c a t i o n  
V u ln e r ab i l i t i e s  

 Id e n t i f y  W eb  Ap p l i c a t i on  Vu l n e r -
a b i l i t i e s  

 Im p l e m en t  Ap p l i c a t i o n  S e cu r i t y  
C on t r o l s  

 I n t e g ra t in g  Ho s t s ,  S t o ra g e ,  N e t -
w o rk s ,  an d  Ap p l i ca t ion s  i n  a  S e -
c u r e  E n t e rp r i s e  Ar c h i t e c tu re  

 Im p l e m en t  S e c u r i t y  S t an d a rds  i n  
t h e  En te r p r i s e  

 S e l e c t  T e c hn ic a l  De p lo ym e n t  
M od e l s  

 S e cu r e  t h e  De s i gn  o f  t he  En t e r -
p r i s e  In f r a s t ru c t u r e  

 S e cu r e  E n t e rp r i s e  A p p l i c a t i o n  In -
t e g r a t i o n  E na b l e r s  

 C on d u c t in g  V u ln er a b i l i t y  As -
s e s s me n ts  

 S e l e c t  Vu l n e ra b i l i t y  A s s e s s me n t  
M e th od s  

 S e l e c t  Vu l n e ra b i l i t y  A s s e s s me n t  
T o o l s  

 R e sp on d in g  t o  an d  R e c ov e r in g  
f ro m In c id en t s  

 D e s i gn  S ys t e m s  to  F a c i l i t a t e  In -
c i d en t  R es po ns e  

 C on du c t  In c i d en t  an d  Em e r ge n c y 
R e sp ons e s  

CONTACT US : 


